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率的に探索することができる, message modificationという手法がある. Message 
modificationが適用できない衝突条件の個数が少ないほどコリジョンを高速に発
見することができる. 本研究では, より多くの衝突条件に対して適用できる, す
なわちmessage modificationを適用できない衝突条件の個数を少なくすることが
できるmessage modification(submarine modificationと呼ぶ)を提案する. 
Submarine modificationを用いると, SHA-0のコリジョン探索計算量を2^39SHA-0
圧縮関数演算から2^36SHA-0圧縮関数演算に改良することができる. また, SHA-1
のコリジョン探索計算量も改良することができる可能性がある.  
 
 
